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Solutions proposées
I11- Gestion des incidents (ITIL)

™

Structure proposant des services informatiques

3 grandes principes : gestion des services, technique et générale

Gestion des services: centre d’assistance, incidents, analyse d’entreprise

Gestion générale: organisation de la stratégie, gestion des risques et de la sécurité,

Gestion technique: développement/déploiement de logiciels, infrastructure



Conclusion (ITIL)

OBJECTIF: facilité et efficacité des prestations de services
Implémenter ITIL dans une entreprise avec Web Help Desk
Création d’ITIL en 1986

ITIL 4 version actuel d’ITIL depuis 2019

Evolution d’ITIL car le monde évolue aussi



IV- Déploiement d'une solution de gestion de
maintenance avec Docker (GLPI)

-Qu’est-ce que GLPI

-D’abord Pull les images mariadb 10.7 et glpi

MariaDB

-run la base de donnée MariaDB avec les parameétres d’environnement

-Lier + run Uimage glpi avec la base de donnée MariaDB



Param

tion des prérequis

gedeG

nnexion a la base de donnée a identifiants en
lection de la base de donnée

ification a glpi .”av‘ec les ide ts préconfiguré I'image

les paramétres ronnement




Conclusion

-GLPI est tres utile pour gérer les parcs informatique

-Tres configurable et flexible

-Repose sur une base de donnée



Régles régissant l'utilisation des Sl mis a
disposition des salariés

I- Internet
-Connexions sécurisés (TLS,

g,

R

-Aucun partage d’informati s personnelles ou d’entreprise

-Lemployeur peut Li ternet via les moyens (ex: en
filtrant les sites)

-But: éviter d’utiliser in
de produits, sites de vo

s trop personnelles (ex: achats



II- Messagerie

-Mail chiffrés TLS/SSL

-Messagerie chiffrée de bout en bout (signal, telegram, whatsapp ou messagerie
interne)

-L’'employeur peut limiter Uutilisation liée a la messagerie via differents moyens (ex:
limiter le nombre d’envoi des messages, filtre anti spam)

-But: assurer la sécurité du réseau afin d’éviter les attaques (ex: virus), éviter d’utiliser
la messagerie a des fins personnelles (ex: discussions sur les réseaux sociaux...)
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V- Téléphones portables

-Usage d’antivirus

-Messagerie chiffrée

-Wifi sécurisé




VI- Donnees
-Chiffrement AES 256 / Argon2/id/SHA 256

-protection physique

-Gestion des incidents et redondance

-IDS/IPS







GESTION PRIORITES
Des interventions
urgentes programmeées
% ont été traitées avec un
retard significatif da a

une mauvaise
gestion des priorités

EXP(%IE{JCE D'ACCUEIL

HONIQUE
N Des témoignages
= z multiples font état de
‘Tr préoccupations,
St soulevant des

interrogations sur la
qualité du support fourni

CONFIDENTIAUTE DES DONNEES

Des soupgons ont été
soulevés, un utilisateur
* de la comptabilité
suspecte que des mots
de passe confidentiels
ont fuité.

X

DELAIS INTERVENTION

Sont beaucoup
critiquées, notamment
aprés qu'un poste utilisé
par une secrétaire
commerciale soit parti
en réparation pendant
deux jours

*

Schématisation des problématiques

Techniciens informatiques
sont peu appréciés des
collaborateurs a cause de
leur manque
d'explications claires lors
des interventions, utilisant
parfois un langage trop
technique

\ /r /’ PROBltMEE DE IRA\IAll EN

%Problemes

N

*

DETTE TECHNIQUE

Le responsable du Sl
s‘inquiéte de la présence
d‘une dette technique
sur I'un des projets.

X

Certains

développeurs ne semble

pas respecter les
conventions de
nommage.

CONFORT

L’équipe IT cherche une
nouvelle solution afin de
permettre aux houveaux
arrivant de disposer du
méme
environnement de
travail.

MANQUE D’EXPLICATION

*
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https://cyber.gouv.fr/

https://www.cnil.fr/fr

https://www.docker.com/

https://alpi-project.org/fr/

https://hub.docker.com/r/diouxx/glpi
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